Security sol/utions

ZyWALL USG 300 &

Zintegrowane bramy zabezpieczajgce

Zintegrowana, kompleksowa ochrona
dla matych i srednich przedsiebiorstw

Nowa seria urzqgdzen ZyWALL USG rozszerza funkcjonalnos$¢ urzgdzen klasy UTM. Skréot USG
»Unified Security Gateway" oznacza zintegrowang brame bezpieczenstwa. Dzieki zintfegrowanym
technologiom nie mowimy juz o zwyczajnym firewallu, ale o sprawnym urzgdzeniu, zdolnym do
przeprowadzania audytu bezpieczenstwa w bardzo szerokim zakresie.

LyWALL USG obok mechanizmdw bezpieczenstwa udostepnianych przez firewalle UTM,
umozliwiajg petng integracje z serwerami LDAP, Acive Directory, Radius spetniajgc zatozenia sieci
zorientowanej na uzytkownika. Na podstawie informaciji o nazwie uzytkownika mozna definiowac
reguty dotyczqgce konfiguracii firewall’a, sondy IDP, QoS, regut routingu, dostepu do tuneli VPN i
okreslonych strony internetowych.

N

Wbudowany koncentrator SSL VPN pozwala na wygodne wspotdzielenie zasobow
sieciowych dla uzytkownikdw mobilnych. Wysokie bezpieczenstwo zdalnego dostepu jest
gwarantowane za pomocg sprawdzonych technik kryptograficznych, m.in algorytmow szyfrowania
SSLv2/3 i TLSv1.0 z AES-128/256, a uwierzytelnianie uzytkownikbw odbywa sie w oparciu o
wiarygodne metody kontroli tozsamosci, m.in. certyfikaty cyfrowe, dynamiczne hasta jednorazowe
RADIUS, LDAP, AD i SecurelD. Rozszerzona konfrola tozsamosci uzytkownikdw w oparciu o hasta
jednorazowe wyrdznia firewalle USG na tle konkurenciji. Mechanizmy silnej autentykacji w oparciu o
tokeny i hasta jednorazowe, gwarantujg wysokg odpornos¢ urzgdzenia na wiekszos¢ atakow na
hasta wielokrotne, zapewniajgc jednoczesSnie kontrole i prawidtowo$¢ uwierzytelniania
uzytkownikow.
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Securrty solutions

Obok koncentratora SSL VPN, seria USG oferuje mozliwos¢ terminowania tuneli L2TP VPN,
upraszczajgc konfiguracje zdalnego dostepu z maszyn bazujgcych na systemach Microsoft

Windows.
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ZyWALL USG 300 wyposazony jest w siedem konifgurowalnych portéw gigabitowych i jest
przeznaczony do sieci sktadajgcych sie z maksymalnie 200 uzytkownikéw. ZyWALL USG 1000
dedykowany jest do sieci korporacyjnych i jest w stanie obstuzy¢ 500 stacji klienckich. Na kazdym
urzgdzeniu uzytkownik moze wykreowac na kazdym porcie dwa aliasy lub witualne interfejsy z

wykozystaniem standardu 802.1g VLAN umozliwigjgc
podtgczenie do urzgdzenia do 32 réznych publicznych
potgczen od dostawcow Internetu w frybie
rOwnowazenia obcigzenia.

Ochrone antywirusowa readlizowana jest w
oparciu o sygnatury firmy Kaspersky Lab. Silnik AV
opracowany zostat przez inzynierow ZyXEL'a. Liczba
sygnatur przetrzymywanych na urzgdzeniach zostata
znacznie zwiekszona w stosunku do urzgdzen ZyWALL
UTM,  zapewniagjgc  skuteczng  ochrone  sieci
podtgczonej do dowolnego interfejsu.

Modut  application patrol  bazujgcy na
sygnaturach IDP skutecznie pozwala na blokowania
aplikacji nieporzgdzanych w firmowej sieci takich jak
komunikatory internetowe, programy wymiany plikow
P2P, radia internetowe itp. Reguta dotyczgca
blokowania danej aplikacji moze uwzgledniac
informacje o uzytkowniku oraz przydziat pasma jaki
moze ewentualnie taka aplikacja w ramach danego
tgcza wysysac.
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Modut IDP zostat rowniez rozbudowany w stosunku do urzgdzeh ZyWALL UTM o skanowanie
anomali ruchu oraz protokotow skutecznie chronigc nie tylko sie€ ale i same urzgdzenie przed
atakami. Dodatkowo administrator ma mozliwos¢ definiowania wtasnych sygnatur bazujgc na
wygodnym panelu sterowania.

Filtrowanie tresci zostato rozbudowane o mozliwos¢ tworzenia wielu profli ktére mogg byc¢
powigzane do roznych grup uzytkownikéw, udostepniajgc kazdej grupie inne prawa w dostepie do
stron WWW,

Firewalle ZyWALL USG dedykowane do ochrony sieci srednich/duzych przedsiebiorstw mogg
pracowac w parach w trybie wysokiej dostepnosci z wykorzystaniem protokotu VRRP.
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ZyWALL USG 300

Zintegrowana brama bezpieczenstwa do sieci
ztozonej z maksymalnie 200 uzytkownikow

Wydajnosé

Interfejsy Eth

7 x GbE Base-T, Autosensing

Szyfrowanie sprzetowe DES/3DES/AES128/AES256

Przepustowos¢

Firewall

IPSec VPN

SSL VPN
Max. liczba sesji NAT
Max. liczba IPSec VPN
Max. liczba SSL VPN
New Session Rate
Numer produktu

200Mbps

100Mbps

25Mbps

60,000

200

10

2,000 (sesji/sek)
91-009-034001B

ZyWALL USG 1000

Zintegrowana brama bezpieczenstwa do sieci
ztozonej z maksymalnie 500 uzytkownikow

Wydajnos¢

Interfejsy Eth

5 x GbE Base-T, Autosensing

Szyfrowanie sprzetowe DES/3DES/AES128/AES256

Przepustowos¢

Firewall

IPSec VPN

SSL VPN
Max. liczba sesji NAT
Max. liczba IPSec VPN
Max. liczba SSL VPN
New Session Rate
Numer produktu

3500Mbps
150Mbps

72Mbps

200,000

100

50

10,000 (sesji/sek)
91-009-052001B

ZyXEL Communications Poland

Ul. Okrzei 1A
03-715 Warszawa

tel. +48 22 333 82 50
faks +48 22 333 82 51

e-mail:info@pl.zyxel.com

www.zyxel.pl




